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ONnsoz

Guntimiiz dinyasinda ne tarafa donsek sifrelenmis bir veriye toslariz. Cep tele-
fonundan yaptigimiz her arama, izledigimiz her kablolu televizyon kanali, bankada
yaptigimiz her ¢evrimici islemde merakli géz ve kulaklardan uzak olabilmek icin

gelismis bilgisayar sifreleme sistemlerine bel baglariz.

Fakat bu gizlilik sadece giiniimiiz diinyasina mahsus degildi. Iki bin yildan fazla
bir siiredir sifreler ve kodlar, siyasetten kanli savas alanlarina, suikastlardan suca
kars1 savagmaya kadar birok alanda hayati, hatta belirleyici rol oynamistir. Gizlice
iletilen bir mesajla savaglar kazanilmig ya da kaybedilmis, imparatorluklar kurulmug
ya da yikilmis, insanlarin hayatlar: kararmig ya da kurtulmugtur. Kaybedilecek bunca
sey s6z konusuyken, bir bilgiyi kod veya sifrelerin ardina gizleyen sifre koyucularla
(kriptolog) o sifrelerin ardindaki gercegi agiga ¢ikarmaya yemin etmis becerikli ve
kurnaz sifre ¢oziimleyiciler (kriptoanalist) arasinda sonu olmayan bir mucadelenin

suregeldigini tahmin etmek zor olmasa gerek.

Sifre koyucular her bir sifre ya da kod irettiginde sifre ¢oziiciiler karanliga
gomilir. Sifresi o zamana dek sipsak ¢oziilen mesajlar bir anda agilamaz duvarlara
dontgir. Su (asker) uyur, sifre savaggilar: uyumaz. Sifre ¢oziciler yilmaz bir karar-
lilik ya da goz alic1 bir ilham pariltisiyla en sonunda zirhin zayif noktasini bulur ve

gizli mesaj ifsa olana dek bikmadan usanmadan caligirlar.

Sifre ¢oziictilik meslegine gonil vermis bircok dihi kadin ve erkek, bu tehlikeli
ve zorlu isi kotarabilmek i¢in nice ender 6zelliklere sahip olagelmistir. Bir kere
oldukea carpict bir 6zglin digiince yetenegine sahiptirler. Tarihteki en tnli sifre
¢oziiciilerden olan ve II. Dinya Savas’nin seyrinin degismesinde parmagi olan
Alan Turing zamaninin en 6zglin digtnirlerindendi. Bagarili bir sifre ¢oziict, aym
zamanda yiiksek motivasyon seviyesiyle kendisini gsterir. Insan aklini higbir sey sir-
lar kadar biiytleyemez. Baz: sifre ¢oziciiler i¢in sifreyi ¢6zmek adina ortaya konmas:

gereken ¢aba bile kendi bagina motivasyon kaynagidir. Fakat vatanseverlik, intikam,

SIFRELERIN GIZEMLI SERUVENI



acgozliilik ya da daha ileri bilgilere sahip olma sevdas: gibi bagka motivasyon kay-
naklar da yok degildir.

Gizli mesajlar1 agiga ¢ikarmak gelip gegici bir hevesten ¢ok daha fazlasini
gerektirir. Jil Sezar tarafindan benimsenen ilk dénem sifreleme anahtari olan ve
simdilerde ¢ocuklarin bile ¢dzebilecegi “harf kaydirma yontemi” o donemde Sezar'in
diismanlarini epeyce ugragtirmisti. Ne de olsa bu tip durumlarda sifre ¢éziiciligiinde

sozde kalan 6zentiler bir siire sonra sapir sapir dékilirdu.

Sifre ¢6zmede hiz da hayati 6nem tagir. Oyle ki birgok sifre ya da kod kirilabilir
fakat tizerinde ¢aligmak i¢in yeterince zamaniniz olmasi gerekir. RSA Algoritmas:
buna klasik bir 6rnektir. Algoritma, istenilen herhangi iki sayinin ¢arpilmas tzeri-
nedir. Tki sayiy1 garpmak kolay olsa da hangi sayilarin ¢arpildigini bilmeyen kisi igin
onlar1 bulmak bilgisayarla bile cok uzun zaman alabilir.

Sifre ¢oziiciilerin sahip olmasi gereken diger bir 6zellikse vizyondur. Cogu zaman
resmi ya da cezai gizlilik altinda ¢aligmak zorundadirlar ve yaptiklar: isin hassas
dogas: genelde yalniz ¢alismalarini gerektirir. Nihai amaca giden yolda vizyonlar

olmadan yaptiklar isler verimsiz ve nafiledir.

Bu kitap, sifrelerin tretilmesi ve kirilmastyla tarihin nasil yon degistirdigini gos-
terecek. Sifreleme methumunun insanin hayal giicinde kendi ¢apinda saglam bir
yer kaplamas: tuhaftir ve aslinda bu durum sifrelerle bezenmis romanlarin bagarisina
ya da sifre ¢oziiciilerin siirekli televizyonda ya da filmlerde gortinmesine de agiklik
getirmektedir. Gergek diinya o kurgusal hikayelerden ¢ok farkli olsa da kriptolojinin
-ve bilhassa sifre ¢oziiciilerin- gercek tarihi, herhangi bir roman yazarinin hayalinde
canlandirip kagida dkebileceginden ¢ok daha acayip olaylarla doludur. Ilerleyen
sayfalarda sifre ¢oziiciilerin ne kadar olagandigi insanlar olabilecegini kegfedecek,
tarihe gegcmis bazi sahsiyetlerle tanigsacak ve bir sifre ¢oziictiniin mihimmat: haline

gelen temel yeteneklere g6z atma firsati bulacaksiniz.
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kisim 1

ozgunlik

Antik Misir'dan js/ea;ya Kralicesi Mary'ye
kadar hem din hem cinsellik sifreleri. Basit ikame

sifrelemeleri, yer degistirmeler, siklik analizleri.

Insanin oldugu yerleri sirlar, entrikalar, komplolar, siyasi ihanetler,
savaglar, ticari kazanglar, agk iligkileri olmadan kafada canlandirmak
zordur. Tabii bunlarin bir getirisi olarak ortuli mesajlarin ya da
gizli yazigmalarin tarihinin en eski medeniyetlere kadar uzandigini

soylememiz o kadar da sasirtict olmayacaktir.

Sifrelemenin tarihi 4000 yil 6ncesine, yazicilarin biyiik tag anitlarin
Ustine oyduklar: tarihlerin, hiyerogliflerin kullanimini yavas yavas

degistirmeye bagladigi Antik Misir donemine dayanir.

Yaptiklar: isin amaci muhtemelen kelimelerin anlamini gizlemek
degil, belki gelip gecen okuyucularin kafalarini bulandirmak,
eglendirmek veyahut da dini yazitlarin gizem ve biytstind artirmakti.
Fakat bu durum, ilerleyen yuzyillarda sifreli yaz: sisteminin evrilecegi

yolun habercisi olmustu.

Gizli yazigmalarin gelismesine araci olan tek topluluk Antik
Misirhilar degildi. Ornegin giinimiiz Dicle Nehri'nin kiyisindaki
Bagdat sehrine 30 kilometre mesafedeki Seleucia’daki kazilarda
bulunan kitabelerden anlagildig: kadariyla baz:i sifreleme teknikleri
Mezopotamya’daki sosyal yasamda da kullaniliyordu. M.O. 1500
tarihli cep boyutundaki kitabe, ¢émlek sirlamasina dair sifreli bir

formil igeriyordu. Tarifi her kim yazdiysa bu kiymetli ticaret sirrini

Resim: Sifreli yazilarin itk
ornekleri Misir hiyeroglif-

lerinde gorilebilir.
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